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 B2iade N°13 – Les HOAX



Les compétences B2i


- École

2 - Adopter une attitude responsable


2.2) Je respecte les autres et je me protège moi-même dans le cadre de la communication et de la publication électroniques. 
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2.4) Je trouve des indices avant d’accorder ma confiance aux informations et propositions que la machine me fournit.
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- Collège

2 - Adopter une attitude responsable


2.2) Je protège ma vie privée en ne donnant sur internet des renseignements me concernant qu’avec l’accord de mon responsable légal.
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2.4) Je m'interroge  sur les résultats des traitements informatiques (calcul, représentation graphique, correcteur...).
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2.5) J’applique des règles de prudence contre les risques de malveillance (virus, spam...).
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Les hoax (canulars informatiques)

1) Qu'est-ce qu'un hoax ?  

Il s'agit d'un message électronique qui circule par le biais du courrier électronique (mél). Ce message alerte souvent le destinataire en le prévenant d'un danger quelconque ou en dénonçant un scandale méconnu.

A priori, rien ne dit si ces messages sont vrais ou faux.

La facilité de transmission des courriers électroniques fait que ces messages inondent les boîtes à lettres des internautes sans qu'aucune vérification soit possible.

2) Les grandes familles de hoax

d'après le site : http://www.hoaxbuster.com/ 


Faux-virus
Le message vous alerte de la propagation fulgurante d'un virus via le courrier électronique. 
Solidarité
Le message vous encourage à sauver une ou plusieurs personnes. 


Extorsion d'argent
Le message vous promet de gagner un maximum d'argent  ou vous demande des informations confidentielles vous concernant.

Bonne fortune / Mauvaise fortune
Le message vous désigne comme heureux destinataire de la bonne fortune ou du malheur le plus terrible selon votre action (renvoi du message ou non). 


Désinformation
Le message "informe" de tel ou tel fait généralement scandaleux.
Pétitions
Le message propose aux internautes de s'unir contre une injustice. 
Humour
Il s'agit d'une simple blague. Le message concerne un sujet universel et tourne rapidement à la dérision. Le moins dangereux des hoax.

3) Comment les repérer et être vigilant ? :

Quelques caractéristiques : 

Les messages sont urgents et catastrophistes et on ne connaît jamais celui qui l'a écrit en premier. 

Ils sont retransmis en toute bonne foi par un ami, une connaissance.

Les menaces sont confirmées par des personnes faisant autorité (scientifiques, états, organisations...) avec beaucoup de détails précis.

Vous êtes invités à l'envoyer à un maximum de personnes pour les prévenir.

En cas de doute, consultez le site http://www.hoaxbuster.com/ 

4) Exercice : 

Voici 5 hoax entièrement faux qui ont été diffusés sur Internet.  

a) Lis-les et retrouve à quelle famille ils appartiennent en complétant le tableau.

b) Surligne ce qui permet de douter d'un tel message.

c) Rédige toi-même un hoax qui affirmerai que « manger trop de légumes frais provoque des maladies graves ». C'est bien sûr totalement inexact !

Famille
Message

Faux-virus


Chaînes de solidarité


Extorsion d'argent


Bonne fortune / Mauvaise fortune


Désinformation


Pétition


Humour


Hoax N° 1 :

BONJOUR A TOUS,
UN DE MES CORRESPONDANTS A ETE INFECTE PAR UN VIRUS QUI CIRCULE SUR LE MSN Messenger. LE NOM DU VIRUS EST jdbgmgr.exe L'ICONE EST UN PETIT OURSON. 
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IL EST TRANSMIS AUTOMATIQUEMENT PAR MESSENGER AINSI QUE PAR LE CARNET D'ADRESSES. LE VIRUS ...RESTE EN SOMMEIL PENDANT 14 JOURS AVANT DE S'ATTAQUER AU DISQUE DUR. IL PEUT DETRUIRE TOUT LE SYSTEME.

JE VIENS DE LE TROUVER SUR MON DISQUE DUR! !! AGISSEZ DONC TRES VITE POUR l'ELIMINER COMME SUIT:
1; Aller à DEMARRER, faire "RECHERCHER"   ...
5. Si vous trouvez le virus L'ICONE EST UN PETIT OURSON  son nom jdbgmgr.exe
" NE L'OUVREZ SURTOUT PAS!!!!!   ...
7. aller à la CORBEILLE et l'effacer definitivement ou bien vider la corbeille.

SI VOUS TROUVEZ LE VIRUS SUR VOTRE DISQUE DUR ENVOYEZ CE MESSAGE A TOUS VOS CORRESPONDANTS FIGURANT SUR VOTRE CARNET D'ADRESSE CAR JE NE SAIS PAS DEPUIS QUAND IL EST PASSE.DESOLEE POUR CET INCIDENT! ET MERCI D'AGIR VITE .

En savoir + sur ce message 

Hoax N° 2 :

Subject: ATTENTION
Bonjour, à transmettre au maximum de personnes possibles.
Ne mangez pas de bananes pendant les 3 prochaines semaines. Ce n'est pas une plaisanterie!
Mon époux travaille au centre de recherche de Merck et cet avertissement leur a été envoyé en plus d'être valide par le Center for Disease Contrôle CDC) des Etats-Unis. J'ai pensé à vous le transmettre. J'ai vérifié la source et elle a été validée par CDC (centre pour le contrôle des maladies a Atlanta en Georgie).
Avertissement : Plusieurs chargements de bananes du Costa Rica ont été infectés de la fasciite nécrosante, connu également comme la bactérie mangeuse de chair. Cette maladie a récemment décimé la population de singe du Costa Rica. Nous venons tout juste d'apprendre que la maladie pouvait se greffer a la peau des fruits de la région, en particulier la banane qui constitue la plus grande exportation du Costa Rica. Jusqu'à cette découverte, les chercheurs n'étaient pas certains de la façon dont l'infection avait été transmise.

On conseille de ne pas acheter de bananes pendant les trois prochaines semaines etant donne que c'est la durée ou les bananes qui ont été expédiées aux Etats-Unis peuvent être porteuses de cette maladie.
Si vous avez mange une banane au cours des deux ou trois derniers jours et que vous avez fait de la fièvre suivie d'une infection cutanée consultez votre médecin!
Le problème de peau de la fasciite nécrosante est très douloureux et mange deux a trois centimètres de chair par heure. L'amputation est possible et la maladie peut être mortelle.
Si vous vous trouvez a plus d'une heure d'un centre médical, le fait de brûler la peau autour du secteur infecte peut aider a ralentir la progression de l'infection.
Le Food and Drug Administration (FDA) des États-Unis est peu dispose a émettre un avertissement national de peur que l'ensemble du pays s'affole. Les chercheurs ont secrètement admis qu'ils croient que 15 000 Américains seront affectes par la maladie, mais que c'est un nombre acceptable. Veuillez transmettre cet avertissement au plus grand nombre de personnes possible, parce que nous ne croyons pas que 15 000 personnes est un nombre acceptable.

Arlette Mendicino
Adjointe Scolaire/Academic Assistant
Faculte de medecine/Faculty of Medicine
Universite d'Ottawa/University of Ottawa
Tel: (613) 562-5800 ext 8135
Fax: (613) 562-5420 

En savoir + sur ce message
Hoax N° 3 :

Bonjour, 
Auriez-vous la gentillesse de faire suivre ce mail à toutes vos listes d'envois ? Merci de votre implication.
Ceci est un appel au secours venant du CHU de ROUEN, merci de le lire et de faire suivre au plus grand nombre de gens que vous connaissez. 
Bonjour à tous, si vous connaissez une personne de groupe sanguin A rhésus négatif (très rare), si cette personne est de préférence de sexe masculin et âgée de moins de 40 ans, alors elle pourra peut-être aider NOELIE, 1 ans atteinte d'une leucémie rare, à bénéficier d'une greffe. Le délai est très court : 2 mois.
Contactez l'établissement Français du Sang de Bois Guillaume au : 02.xx.xx.xx.xx 
NOELIE est pour le moment hospitalisée sous "bulle" à Rennes (35), hôpital Sud.
Merci à tous,
Fabienne HALOPEAU Centre Normandie Est Service TLE Tél : 02.xx.xx.xx.xx / fax 02.xx.xx.xx.xx / email :fhalopea@xxxxxxx.fr

Dr Mathieu DUPONT
Assistant-Chef de Clinique Service des Maladies Infectieuses et
Réanimation
Médicale au CHU de RENNES
Tel: 02 xx.xx.xx.xx
Fax: 02 xx.xx.xx.xx

Dr Mathieu RIGAUDEAU
Assistant-Chef de Clinique
Service des Maladies In fectieuses et Réanimation Médicale 

En savoir plus sur ce message
Hoax N° 4 :



Cher client de BNP Paribas,

Le département technique de BNP Paribas procède à une mise à jour de logiciel programmée de façon à améliorer la qualité des services bancaires.

Nous vous demandons avec bienveillance de cliquer sur le lien ci-dessous et de confirmer vos détails bancaires.

http://www.secure.bnpparibas.net/banque/xxxxxxx/xxxxxxxxxxxxx.asp

Nous nous excusons pour tout désagrément et vous remercions de votre coopération. 

En savoir plus sur ce message
Hoax N° 5 :

Bonjour,

Une récente étude de nos bureaux de recherche vient de mettre en évidence qu''un ordinateur pouvait lire dans nos pensées. Il s'agit d'un procédé mis au point par la NASA basé sur les émissions de rayonnement de notre peau. Ces rayonnements,captés par les nouveaux processeurs informatiques, peuvent alors les analyser et les interpréter . 

A ce jour, personne n'est encore au courant. Pour vous en rendre compte, rendez-vous sur ce site qui démontre une première application de ce phénomène : http://www.k-netweb.net/projects/mindreader/ 

Renvoyez ce message à un maximum de personnes pour les alerter.

Mike Leplessy

DESS Master and Programming

Informatic institute of California

Los Angeles USA

En savoir plus sur ce message
